Allméanna avtalsvillkor — Smart Retur Sverige AB

Dessa avtalsvillkor («Avtalsvillkoren») tillampas i samband med att kunder lagger bestéllning
(«Bestallningen») av varor eller tjanster pd Smart Returs webbsidor www.smartretur.no
(«Webbsidorna»). Avtalsvillkoren faststéller Parternas viktigaste réattigheter och forpliktelser knutna till
avtalet och kompletteras av kdplagstiftningen och annan relevant lagstiftning. Dar Avtalsvillkoren avviker
fran det som foreskrivs i avvikande lagstiftning, skall Avtalsvillkoren ges foretrade.

1. Parterna och Avtalet

Genom Bestallningen kommer det att ingas avtal («Avtalet») mellan Smart Retur Sverige AB («Smart
Retur») och kunden («Kunden») som bestar av de upplysningar som Kunden lagger in i Bestallningen
(inklusive om de produkter och/eller tjanster som dnskas bestallas) och de upplysningar som Smart
Retur ger pd Webbsidorna (inklusive bland annat om kvalitet, pris och leveransvillkor) samt Bilaga 1
(uppférandekod och etiska riktlinjer; Code of Conduct and Ethical Guidelines) och Bilaga 2
(Databehandlingsavtal) till dessa Avtalsvillkor.

Parterna i Avtalet kommer att vara:

0) Smart Retur — Smart Retur Sverige AB, org.nr. 556789-2798 och

@ Kunden — den juridiska person som lagger Bestallningen pa Webbsidorna,
som i det foljande var for sig benamns som "Part” och tillsammans som "Parterna”.

Avtalet kommer att vara bindande for Parterna vid tidpunkten nar Bestallningen laggs in pa Webbsidorna
av Kunden och nar Smart Retur har bekraftat Bestallningen sdsom detta beskrivs nedan i punkt 2.

2. Leveransvillkor

Smart Retur skall leverera varorna, inklusive delleveranser, enligt avtalad tid. Om inget annat sarskilt
har avtalats, sd ar standardmassig leveranstid tva dagar sasom detta beskrivs nedan. Leveranstiden
forlangs om en forsening beror pa Kunden eller Kundens dispositioner, eller om leveransen férsenas pa
grund av férhallanden som Smart Retur inte rader 6ver, inklusive forsenad leverans fran producent och
tillverkare.

| samband med Bestéallningen skall féljande rutiner foljas av Parterna:
e Kunden maste lagga in Bestallningen, oavsett om det &r en leverans/forsaljning till Smart Retur
eller leverans/kop fran Smart Retur, i Smart Returs kundportal (www.smartretur.no)

¢ Smart Retur kommer att bekrafta Bestallningen inom 24 timmar efter inlagd Bestallning.
Bekraftelsen kan skickas via e-post, alternativt kommer status for bestéllningen alltid att finnas
tillganglig i kundportalen.

e Standardmassig ledtid for leverans eller hamtning &ar tva arbetsdagar vid registrering av
Bestéllning innan kl. 12.00. Snabbare leverans kan utféras mot en expressavgift.

e |de fall dar kopet ar av nya produkter som anskaffas fran producent, férbehaller sig Smart Retur
ratten att bekrafta priser och ledtider pa nytt utifran producentens forsaljnings- och
leveransvillkor. Kunden maste i sa fall godkanna detta innan slutlig bestallning gors hos
producent.

Smart Retur levererar eventuell dokumentation genom Smart Returs webbaserade kundlésning.
Smart Retur erbjuder transportlésningar om inte Kunden sjalv onskar sta for detta. Om inte ndgot ar

sarskilt avtalat, s3 kommer det att vara Smart Retur standardmassiga priser och transportldsning som
galler.
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3. Priser och betalningsvillkor

Priset for varor och tjanster ar standardmassiga spotpriser som galler pa leveransdagen sasom dessa
fortlopande framgar av Webbsidorna.

Om inget annat har avtalats skriftligen, sa ar alla priser exklusive frakt-/transportkostnader och exklusive
moms samt exklusive eventuella dvriga offentliga avgifter. For alla kop, tjanster och férséljningar galler
avtalade priser och leveranspriser levererade till/ffran Smart Returs lagerplatser. Avvikelser kan
forekomma vid andra lagerplatser pa grund av frakttillagg. Forbehall gors for prisandringar och andring
av leverantor/produkt utan féregaende meddelande samt tryckfel i prislistor och annat skriftligt material.
Pallar och lastning utéver normal lossning och urlastning debiteras separat.

Om inget annat har avtalats, sa &r standardméssiga betalningsvillkor 20 dagar netto efter leverans till
Kunden. Smart Retur fakturerar Kunden Idpande om inget annat har avtalats.

Kunden skall betala alla skatter och avgifter samt alla miljdavgifter (om relevant) som palaggs levererade
varor. Betalning skall utan uppmaning ske i enlighet med Smart Returs faktura.

Vid forsenad betalning utgar drojsmalsranta i enlighet med rantelagens (1975:635) bestammelser.
Smart Retur har ratt att debitera paAminnelseavgift. Betalning skall vara tillhanda innan forfallodatum, om
detta inte sker, s& kan Smart Retur verkstalla stopp gallande fortsatta leveranser. Betalning anses utford
nar beloppet har mottagits pa Smart Returs konto. Nar delleveranser har avtalats, sa kan Smart Retur
skicka faktura efter varje utférd leverans.

Inbetalningarna skall inte kunna hallas inne, avraknas eller reduceras pa grund av klagomal,
reklamationer eller motkrav fran Kundens sida utan skriftligt forhandsgodkannande fran Smart Retur.

4. Leverans och reklamation

Om Smart Retur inte har mojlighet att uppratthalla avtalad leveranstid eller nar forseningen fran Smart
Returs sida anses som sannolik, sa skall Kunden meddelas inom skalig tidsfrist. Smart Retur skall i den
man det ar mojligt, ge besked om nar leverans kan beréknas dga rum. Om Smart Retur inte utfor
leverans inom den nya tidsfristen, & Kunden berattigad att annullera icke levererade varor i det fall
forseningen &r vasentlig. Kunden kan inte aberopa forseningar som underlag for ytterligare
kompensation for avtalsbrott av nagot slag, inklusive ersattningsansvar gentemot Smart Retur.

Bestéllda varor som &r redo for leverans och bestéallningsvaror, kan inte avbestallas av Kunden och
kommer att debiteras i sin helhet. Om Smart Returs leverantor utfor annullering av nagot slag som beror
Smart Retur, s& har Smart Retur motsvarande rétt att annullera gentemot Kunden. Retur av salda varor
accepteras inte utan skriftligt avtal mellan Parterna. Retur av oskadade, felfria och lagerférda varor kan
dock accepteras enligt féljande kriterier:

Vid mottagande av varorna skall Kunden omgéende understka dessa pa det satt som ar sedvanligt i
branschen, inklusive kontrollera att det rader 6verensstammelse mellan ankomna varor och foljesedel
och i skalig grad utféra kvalitetskontroll. Eventuella avvikelser och synliga skador skall genom eller utan
onddigt drojsmal efter ankomst reklameras till transportér och Smart Retur, dar Kunden skriftligen maste
dokumentera/péavisa eventuella skador och brister. Kundens reklamation skall specificera art, omfattning
och konsekvenser av de aberopade bristerna, s& langt det ar mojligt. Kunden forlorar sin ratt att gora
bristfalligheter gallande om Kunden inte meddelar Smart Retur utan onodigt dréjsmal efter det att
Kunden har upptéckt eller borde har upptackt bristfélligheten.

For bristfalligheter som inte har upptéckts vid mottagningskontroll galler att Kunden skall reklamera
senast 60 kalenderdagar efter det att Kunden upptéackt eller borde ha upptéckt bristfalligheten och under
alla omstandigheter innan varorna tas i bruk. Om kunden inte reklamerar innan fristen, sa forlorar
Kunden sin ratt att gora bristfalligheten géllande. Kunden kan oavsett inte gora krav géllande gentemot
Smart Retur senare an 1 ar efter leverans, ved kop av begagnade varor. Ved nye varor ska krav goras
gallande inte senare en 2 ar efter leverans.
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Om det foreligger bristfalligheter och det har reklamerats i god tid, forpliktigar sig Smart Retur, utan
onddigt drojsmal och efter eget gottfinnande, antingen att avhjalpa bristfalligheterna eller géra en
omleverans. Om Smart Retur utan onddigt drojsmal antingen avhjalper bristfalligheterna eller utfor
omleverans av varorna, sa skall Kunden inte kunna vidta atgarder for avtalsbrott av ndgot slag,
inklusive ersattningskrav gentemot Smart Retur.

Eventuella invandningar knutna till fakturerat pris, rabatt eller andra villkor, maste meddelas till Smart
Retur snarast och senast 1 vecka efter mottagande av faktura. Alla fakturor skall betalas innan
forfallodatum aven om det har gjorts invandningar, savida inget annat skriftligen avtalats med Smart
Retur.

Smart Retur ar under inga omstandigheter ansvarig for Kundens indirekta forlust eller
konsekvensforlust, inklusive forlust knuten till fastighetsskador och personskador som Smart Returs
produkter skulle ha férorsakat.

5. Konfidentialitet och immateriella rattigheter

Parterna skall inte gentemot tredje part delge affarshemligheter (inklusive information om priser, rabatter
och 6vriga kommersiella forhallanden) och tekniska hemligheter (samlat benamnt «Konfidentiell
information») som utbytes mellan Parterna och som Parterna och deras respektive anstallda far
atkomst till inom ramen for Avtalet, savida inte den andre Parten godkénner skriftligen. Forpliktelsen att
inte delge och offentliggdra Konfidentiell information skall gélla &ven efter Avtalets upphérande. Smart
Retur har dock ratt att kopiera, delge och ge sadan information till tredje part om detta ar nédvandigt for
att uppnd Avtalets syfte eller for att fa arbete utfort av underleverantér och/eller medhjalpare.
Tystnadsplikten géller inte nar upplysningsplikt géller enligt lagstiftning, foreskrift eller beslut som fattats
med godk&nnande/rattsunderlag i tillamplig lagstiftning.

Immateriella rattigheter av alla slag som en Part var dgare av vid Avtalets ingdende och immateriella
rattigheter som en Part eventuellt blir a&gare av under tiden vid genomfoérandet av Avtalet, skall fullt ut bli
kvar hos vederbérande Part och inte pa ndgot satt anvandas av den andre Parten utéver det som &r
nodvandigt for genomforandet av Avtalet.

Smart Returs kundwebb och alla andra verktyg som anvénds av Smart Retur i samband med
genomférandet av detta Avtal tillhér Smart Retur och Kunden har ingen ratt att kopiera eller pa annat
satt anvanda hela eller delar av losningen for nagot annat syfte &n i samband med samarbetet med
Smart Retur som en del av detta Avtal.

6. Samhallsansvar och etiska riktlinjer

Smart Returs kunder och leverantorer har en viktig inverkan pa Smart Returs renommé som en
kvalitets- och samhallsmedveten aktér med héga etiska och héllbara standarder. Smart Retur
forvantar sig darfor att alla samarbetspartner tar sitt sociala och miljoméssiga ansvar. Smart Retur-
koncernen har darfor utarbetat uppférandekod och etiska riktlinjer («Code of Conduct and Ethical
Guidelines») enligt vilka Kunden forpliktigar sig att bedriva verksamhet och godkénner som en del av
detta Avtal och bifogas som Bilaga 1.

Smart Retur har hogt fokus pa miljo och omsatter eller kdper/saljer inte produkter som kommer fran
regnskog.

7. Integritets- och dataskydd — Databehandlingsavtal

| samband med genomférandet av Avtalet kommer Smart Retur i egenskap av databehandlare att
behandla personuppgifter p4 uppdrag av Kunden som behandlingsansvarig. Rattigheter och
forpliktelser mellan Parterna knutna till sddan behandling framgér av databehandlingsavtalet i Bilaga 2.

8. Lagstiftning och jurisdiktion

Detta Avtal ska tillampas och tolkas i enlighet med svensk ratt. Tvist i anledning av detta Avtal ska
avgoras av allmén domstol i Sverige med Stockholms tingsratt som forsta instans.
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Bilaga 1 Uppforandekod och etiska riktlinjer (Code of Conduct and Ethical
Guidelines)

Smart Retur — Uppforandekod

i.  Introduktion
Smart Retur stravar efter att bedriva verksamhet pa ett ansvarsfullt satt, att respektera manskliga
rattigheter och arbetsrattigheter, att skydda halsa, sakerhet och miljo, att férebygga korruption och
att i allmanhet félja god affarspraxis. Smart Retur har upprattat denna uppforandekod (nedan kallad
“CoC”) for att gora tydliggora sin standpunkt for sina leverantdérer och andra affarspartners
(“leverantdrerna”). Denna CoC bygger pa Etisk handel Norges (IEH:s) principer for hallbart
foretagande.

Utover andra kvalitets- och handelsaspekter, kommer Smart Retur att bedoma efterlevnaden av
denna CoC vid val av leverantdrer. Smart Retur férvantar sig att leverantorerna alltid forsoker uppvisa
gott omddme, forsiktighet och hdnsyn genom att folja de krav och intentioner som anges i CoC.
Vidare férvantar sig Smart Retur att leverantérerna ar transparenta och bedriver en 6ppen dialog
kring utmaningar de stéter pa som en del av sin verksamhet. Nar denna CoC har kommunicerats till
leverantoren, ska den betraktas som en avtalshandling mellan Smart Retur och leverantéren. Utover
att félja denna CoC, forvantar sig Smart Retur att alla dess leverantorer féljer tillampliga nationella
och internationella lagar och standarder.

ii. Efterlevnad av denna uppférandekod och forbattringar
Leverantoren ska vidta effektiva atgarder for att sakerstélla att dess prestationer enligt denna CoC
respekterar manskliga rattigheter i 6verensstimmelse med FN:s vagledande principer for foretag och
manskliga rattigheter. | detta avseende ska leverantdren vidta alla rimliga atgarder for att undvika,
eller pa annat satt hantera eller avhjalpa, inklusive genom att inrdtta Iampliga varningsférfaranden,
negativ inverkan pa de manskliga rattigheterna (enligt definitionen nedan) som den eller nagon av
dess dotterbolag, eller tjansteman, direktor, agent, representant eller anstalld hos leverantoren eller
sadana dotterbolag kan orsaka eller bidra till.

Leverantoren ska identifiera risker for krankningar av manskliga rattigheter i sin egen leverantorskedja
och ska pa ett riskbaserat tillvigagangssatt aktivt strava efter att skydda manskliga rattigheter i
leverantorskedjan. Leverantdren ska gora sitt basta for att anvanda avtalsklausuler som definierar
samma krav och skyldigheter som denna klausul i avtal med sina egna leverantérer.

Leverantdren ska omedelbart och skriftligen svara pa alla fragor fran Smart Retur som ar kopplade till
dess efterlevnad av de skyldigheter som anges i denna klausul.

Leverantoren samtycker till att omgaende meddela Smart Retur skriftligen vid upptackt av fall dar den
inte uppfyller kraven i denna klausul. | sddana fall ska leverantéren omedelbart vidta lampliga
férmildrande atgarder for att minimera eventuella negativa effekter for Smart Retur och eventuella
brott mot manskliga rattigheter som uppstar till foljd av det.

| samband med denna klausul ska féljande definition vara gallande:

“Midnskliga rittigheter” avser bland annat barnarbete, diskriminering, sexuella trakasserier och vald
mot kvinnor, tvangsarbete, halsa och sdkerhet pa arbetsplatsen (t.ex. arbetarrelaterade skador och
ohélsa), krankningar av arbetstagares ratt att bilda eller ansluta sig till en fackférening och att
forhandla kollektivt, bristande efterlevnad av regler fér minimilén och anvandning av farliga
kemikalier.
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ili.  Krav pa egen praxis
Smart Retur kommer kontinuerligt att arbeta for att férbattra sina policyer och sin praxis for att gora
det mojligt for sina leverantorer att kunna uppfylla kraven i CoC. Alla ska motverka alla former av
korruption, penningtvitt och bedrégeri. Varken Smart Retur eller nagon av dess anstallda ska
nagonsin erbjuda eller ta emot olagliga eller illegala penninggavor eller andra former av ersattning for
att sakerstalla affarsrelaterade eller privata fordelar eller fordelar for kunder, agenter eller
leverantorer. Vidare ska alla anstéallda utfora sitt arbete pa ett ansvarsfullt satt och inte delta i
metoder som skadar Smart Returs rykte, den bransch de verkar i eller dess aktiedgare. Alla anstéllda
ska i sitt dagliga arbete uppvisa lojalitet mot Smart Retur och aktivt strava efter att utfora allt sitt
arbete med integritet, respekt och arlighet. Smart Retur och dess leverantorer ska undvika partners
som verkar i lander som ar foremal fér internationell bojkott av FN och/eller svenske myndigheter.

iv. Krav
Etisk handel Norges (IEH) principer for hallbart foretagande bygger pa FN:s och Internationella
arbetsorganisationens grundldggande konventioner och dokument. Nationella lagar ska respekteras,
och dar lagbestammelserna och IEH:s etiska handelsprinciper behandlar samma dmne, ska de
strangaste bestammelserna gilla.

1. Tvangsarbete och obligatoriskt arbete (ILO-konventioner nr. 29 och 105)

1.1 Det far inte forekomma tvangsarbete, obligatoriskt arbete eller ofrivilligt fangelsearbete.

1.2 Arbetstagare ska inte behdva lamna in depositioner eller identitetshandlingar hos sin arbetsgivare
och ska sta fria att Iamna sin arbetsgivare med rimligt varsel.

2. Foreningsfrihet och ratten till kollektiva férhandlingar (ILO-konventioner nr. 87, 98, 135 och 154)

2.1 Arbetstagare ska utan atskillnad ha ratt att enligt eget val gad med i eller bilda fackforeningar och
att forhandla kollektivt. Arbetsgivaren ska inte stora eller forhindra bildandet av fackféreningar
eller kollektiva forhandlingar.

2.2 Arbetstagarrepresentanter ska inte diskrimineras och ska ha mojlighet att utfora sina uppgifter
som representanter pa arbetsplatsen.

2.3 Om rétten till foreningsfrihet och/eller kollektiva férhandlingar ar begransad enligt lag, ska
arbetsgivaren underlatta, och inte hindra, utvecklingen av alternativa former av oberoende och fri
arbetarrepresentation, samt férhandlingar.

3. Barnarbete (FN:s konvention om barns rattigheter, ILO-konventioner nr. 138, 182 och 79, och ILO-

rekommendation nr. 146)

3.1 Minimialdern for arbetstagare ska inte vara lagre an 15 ar och 6verensstimma med i) den
nationella minimialdern for anstdlining eller ii) aldern for slutférande av obligatorisk utbildning.
Den som ar hogre ar gillande. Om den lokala miniminivan ar satt till 14 ar i enlighet med
undantaget for utvecklingslander enligt ILO-konvention 138, kan denna lagre alder gilla.

3.2 Det ska inte forekomma nagon rekrytering av barnarbete, vilket definieras som allt arbete som
utfors av ett barn som ar yngre an den eller de aldrar som anges ovan.

3.3 Ingen person under 18 ar far delta i arbete som utgor en risk for deras halsa, sdkerhet eller moral,
vilket inkluderar nattarbete.

3.4 Policyer och procedurer for motverkande av barnarbete som ar forbjudet enligt ILO:s
konventioner nr. 138 och 182, ska upprattas, dokumenteras och kommuniceras till personal och
andra berdrda parter. Lampligt stod ska ges for att sddana barn ska kunna delta i och fullfélja
obligatorisk utbildning.
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4. Diskriminering (ILO-konventioner nr. 100 och 111 och FN:s konvention om diskriminering av
kvinnor)

4.1 Det far inte forekomma nagon diskriminering pa arbetsplatsen i samband med anstéllning,
ersattning, tillgang till utbildning, befordran, uppsagning eller pensionering baserat pa etnisk
bakgrund, kast, religion, alder, funktionshinder, kon, civilstand, sexuell laggning, medlemskap i
fackférening eller politisk tillhorighet.

4.2 Atgirder ska vidtas for att skydda arbetstagare fran sexuellt patrangande, hotfulla, krankande
eller exploaterande beteende och fran diskriminering eller uppsagning av anstallning pa
ofdrsvarliga grunder, t.ex. dktenskap, graviditet, foraldraskap eller HIV-status.

5. Hard eller omaénsklig behandling

1.1 Fysisk misshandel eller bestraffning, eller hot om fysisk misshandel, sexuella eller andra
trakasserier och verbala 6vergrepp, samt andra former av hot, ar férbjudna.
6. Halsa och sdkerhet (ILO-konvention nr. 155 och ILO-rekommendation nr. 164)

6.1 Arbetsmiljon ska vara sdker och hygienisk, vilket ska baseras pa radande kunskap om branschen
och om eventuella specifika faror. Farliga kemikalier och andra @mnen ska hanteras med
forsiktighet. Lampliga atgarder ska vidtas for att forhindra olyckor och hélsoskador som uppstar
till foljd av, ar forknippade med eller intréffar under arbetets gang, genom att, sa langt det ar
rimligt och praktiskt majligt, minimera orsakerna till ofrankomliga risker i arbetsmiljon.

6.2 Arbetstagare ska fa regelbunden och dokumenterad héalso- och sdkerhetsutbildning, och sadan
utbildning ska upprepas for nya eller omplacerade arbetstagare.

6.3 Tillgang till rena toaletter och dricksvatten och, om sa ar [ampligt, sanitara utrymmen for
forvaring av livsmedel ska tillhandahallas.

6.4 6.4 Boende, dar sadant tillhandahalls, ska vara rent, sdkert och tillrdckligt ventilerat och ska ha
tillgang till rena toaletter och dricksvatten.

7. Lon (ILO-konventions nr. 131)

7.1 Loner och formaner som betalas ut for en standardarbetsvecka ska atminstone uppfylla
nationella lagstadgade standarder eller industristandarder, beroende pa vilken som ar hogre.
Lonerna ska alltid vara tillrackliga for att tillgodose grundlaggande behov, inklusive en viss
marginal.

7.2 Alla arbetstagare ska forses med ett skriftligt och begripligt kontrakt som beskriver deras
I6nevillkor och betalningssatt innan de paborjar sin anstallning.

7.3 Loneavdrag som en form av disciplinar atgard ska inte tillatas.

8. Arbetstid (ILO-konventioner nr. 1 och 14)

8.1 Arbetstiden ska uppfylla kraven i nationella lagar och industristandarder och inte dverstiga
radande internationella standarder. Veckoarbetstiden ska inte regelbundet 6verstiga 48 timmar.

8.2 Arbetstagare ska ges minst en ledig dag for varje sjudagarsperiod med arbete.

8.3 Overtid ska vara begransat och frivilligt. Den rekommenderade maximala dvertiden &r 12 timmar
per vecka, vilket innebar att den totala arbetsveckan, inklusive dvertid, inte ska 6verstiga 60
timmar. Undantag fran detta godtas nar det regleras av ett kollektivavtal.

8.4 Arbetstagare ska alltid erhalla 6vertidsersattning for alla arbetade timmar som gar utover den
normala arbetstiden (se 8.1 ovan), och den ska minst vara i enlighet med relevant lagstiftning.

9. Tillsvidareanstallning

9.1 Skyldigheter gentemot anstallda enligt internationella konventioner, nationella lagar och
férordningar i samband med tillsvidareanstéllning ska inte undvikas genom anvédndning av
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korttidskontrakt (sdsom kontraktsanstallning, tillfalligt arbete eller dagarbete), underleverantorer
eller andra arbetsférhallanden.

9.2 Alla arbetstagare har ratt till ett anstéllningsavtal pa ett sprak som de forstar.

9.3 Varaktighet och innehall for praktikantprogram ska definieras tydligt.

10. Marginaliserade befolkningsgrupper

10.1  Tillverkning och anvdndning av naturresurser ska inte bidra till forstérelsen och/eller
férsamringen av resurserna och inkomstbasen for marginaliserade befolkningsgrupper, till
exempel genom att géra ansprak pa stora landomraden, anvandningen av vatten eller andra
naturresurser som dessa befolkningsgrupper ar beroende av.

11. Miljo

11.1  Atgarder for att minimera negativa effekter p& manniskors halsa och miljon ska vidtas inom
hela vardekedjan. Detta inkluderar att minimera féroreningar, bidra till en effektiv och hallbar
anvandning av resurser, inklusive energi och vatten, och att minimera utslapp av vaxthusgaser
under tillverkning och transport. Narmiljon pa produktionsplatsen ska inte exploateras eller
forsamras.

11.2  Nationella och internationella miljélagar och miljoforeskrifter ska respekteras och relevanta
utslappstillstand ska erhallas.

11.3  For att folja EU:s timmerforordning 995/2010 maste leverantérer av timmer-, pappers- och
pappersmasseprodukter sdkerstalla att deras produktion och leveranser foljer relevant
lagstiftning och att kontrollerade produkter som bestar av timmer, massa, papper eller derivat
déarav inte kommer fran:

e Skogsomraden dar traditionella eller medborgerliga rattigheter inte respekteras.

e Skogar med hogt bevarandevarde (HCVF:er)

e Naturskogar eller torvmarker som rojts for omvandling till plantager (t.ex. eukalyptus,
akacia) eller annan anvandning (t.ex. palmolja, sojabdnor).

e Genetiskt modifierade trad — genetisk modifiering gor det majligt att modifiera
tradens egenskaper genom att i deras gener infora genetiskt material fran ett annat
trad av samma eller annan art, eller fran en annan levande organism.

e Arter som listas pa IUCN:s (Internationella naturvardsunionen) rodlista som sarbara
(VU), hotade (EN) och kritiskt hotade (CR) eller arter listade av CITES (Konventionen
om internationell handel med utrotningshotade arter av vilda djur och véaxter), savida
de inte ar FSC-certifierade.

12. Korruption

12.1  Korruption accepteras inte i nagon form, inklusive mutor, utpressning, bestickning och
otillborliga privata eller professionella féormaner till kunder, agenter, entreprendrer, leverantorer
eller anstéllda hos nagon sadan part eller regeringstjansteman.

13. Leverantérens ledningssystem

Ledningssystem utgor en central del i implementeringen av etiska riktlinjer. Smart Retur betonar
vikten av att leverantéren har system pa plats som stodjer implementeringen av dessa.
Forvantningarna ar som foljer:

e Leverantoren ska utse en ansvarig person, som ar central inom organisationen, for
implementeringen av de etiska riktlinjerna inom sitt féretag.
e Leverantoren ska gora riktlinjerna kdnda inom alla relevanta delar av sin organisation.
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Leverantoren ska inhdmta samtycke fran Smart Retur innan produktionen eller delar av
produktionen ldggs ut pa en underleverantor/entreprendr, om detta inte har avtalats i forvag.
Leverantdren ska kunna forklara var varor bestallda av Smart Retur tillverkas.

Bilaga 2 Databehandlingsavtal

Dessa standardmassiga villkor (Villkoren) har avtalats i enlighet med artikel 28, nummer 3, i
Europaparlamentets och Radets forordning 2016/679 (Dataskyddsférordningen) med hansyn till
databehandlarens behandling av personuppgifter och tillampas mellan Smart Retur Sverige AB
(«databehandlaren~») och Kunden («den behandlingsansvarige») som har lagt Bestallning pa Smart
Returs webbsidor (Webbsidorna).

Villkoren har avtalats med avseende pa att félja Dataskyddsforordningen och sakerstélla skydd for
fysiska personers grundlaggande rattigheter och friheter.

Inledning

Dessa Villkor faststaller den behandlingsansvariges och databehandlarens rattigheter och
forpliktelser nar databehandlaren utfér behandling av personuppgifter pa uppdrag av den
behandlingsansvarige.

Dessa Villkor ar utformade for att sakerstalla parternas regelefterlevnad gallande artikel 28,
nummer 3, i Europaparlamentets och Radets forordning (EU) 2016/679 fran den 27 april 2016
om skydd av fysiska personer med avseende pa behandling av personuppgifter och om fritt
utbyte av sadana upplysningar samt om annullering av direktiv 95/46/EG (allman
dataskyddsforordning).

| samband med den behandlingsansvariges (Kundens) bruk av Smart Returs webbaserade
kundsystem, behandlar databehandlaren personuppgifter pa uppdrag av den
behandlingsansvarige i overensstammelse med dessa Villkor.

Villkoren har foretrade i forhallande till eventuella motsvarande bestammelser i andra avtal
mellan parterna.

Det finns fyra bilagor till dessa Villkor och bilagorna utgor en integrerad del av Villkoren.

Bilaga A innehaller narmare upplysningar om behandlingen av personuppgifter, inklusive om
behandlingens syfte och art, typ av personuppgifter, kategorierna av registrerade och
behandlingens varaktighet.

Bilaga B innehaller den behandlingsansvariges villkor fér databehandlarens bruk av tredje
parts databehandlaren (underleverantoren) och en forteckning oOver tredje parts
databehandlare (underleverantorer) som den behandlingsansvarige har godkant.

Bilaga C innehaller den behandlingsansvariges instruktioner nar det galler databehandlarens
behandling av personuppgifter, en beskrivning av de sakerhetsatgarder som databehandlaren
som minimum skall genomfora och hur granskningar och revisioner av databehandlaren och
eventuella tredje parts databehandlare (underleverantorer) skall utforas.
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Bilaga D innehaller bestammelser om andra aktiviteter som inte omfattas av Villkoren.
Villkoren med tillhorande bilaga skall lagras skriftligt, inklusive elektroniskt, av bagge parter.

Dessa Villkor fritar inte databehandlaren fran forpliktelser som databehandlaren &r alagd att
fullgora och uppfylla enligt Dataskyddsforordningen eller annan lagstiftning.

Den behandlingsansvariges rattigheter och forpliktelser

Den behandlingsansvarige ar ansvarig for att sakerstalla att behandlingen av personuppgifter
sker i overensstammelse med Dataskyddsforordningen (se Dataskyddsforordningens artikel
24), gallande dataskyddsbestammelser i unionsratten (EU-ratten) eller medlemsstaternas
nationella ratt och dessa Villkor.

Den behandlingsansvarige har rattighet och forpliktelse att bestamma syftet med
behandlingen av personuppgifter och vilka medel som skall anvandas.

Den behandlingsansvarige ar bland annat ansvarig for att sakerstalla att det foreligger ett
behandlingsunderlag for behandlingen av personuppgifter som databehandlaren blir
instruerad att gora.

Databehandlaren agerar enligt instruktioner

Databehandlaren skall endast behandla personuppgifter enligt dokumenterade instruktioner
fran den behandlingsansvarige, savida inget annat kravs av unionsratten (EU-ratten) eller
medlemsstaternas nationella rattssystem som databehandlaren omfattas av. Dessa
instruktioner skall vara specificerade i bilaga A och C. Efterféljande instruktioner kan aven
ges av den behandlingsansvarige medan det sker behandling av personuppgifter, men
instruktionerna skall alltid vara dokumenterade och lagras skriftligt, inklusive elektroniskt,
tillsammans med dessa Villkor.

Databehandlaren skall omgaende meddela den behandlingsansvarige om en instruktion fran
den behandlingsansvarige, enligt databehandlarens asikt, strider mot
Dataskyddsforordningen eller gallande dataskyddsbestammelser i EU-rattssystemet eller
medlemsstaternas nationella rattssystem.

Konfidentialitet och sekretess

Databehandlaren kan bara ge atkomst till personuppgifter som behandlas pa uppdrag av den
behandlingsansvarige till personer som lyder under databehandlarens instruktionsmyndighet
som har forpliktigat sig till konfidentialitet, sekretess eller omfattas av en tillamplig
lagstadgad tystnadsplikt och endast i den omfattning som ar nodvandig. Forteckningen over
personer som har fatt atkomst skall genomgas fortlopande. Mot bakgrund av en sadan
genomgang kan atkomsten till personuppgifter stangas, om den inte langre ar nédvandig, och
personuppgifterna skall darefter inte langre vara tillgangliga for dessa personer.

Databehandlaren skall efter anmodan fran den behandlingsansvarige kunna pavisa att de
aktuella personerna som lyder under databehandlarens instruktionsmyndighet omfattas av
ovannamnda tystnadsplikt.

Sakerhet vid databehandlingen

Dataskyddsforordningen, artikel 32, fastslar att, emedan det tas hansyn till den tekniska
utvecklingen, genomforandekostnaderna och behandlingens art, omfattning, syfte och
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sammanhang som den utfors i, samt riskerna av varierande sannolikhets- och
allvarlighetsgrad for fysiska personers rattigheter och friheter, sa skall den
behandlingsansvarige och databehandlaren vidta anpassade tekniska och organisatoriska
atgarder for att uppna en sakerhetsniva som ar anpassad med hansyn till risktagandet.

Den behandlingsansvarige skall utvardera riskerna for fysiska personers rattigheter och
friheter som behandlingen utgor och vidta atgarder for att beméta dessa risker. Beroende pa
relevans kan atgarderna omfatta:

(a) pseudonymisering och kryptering av personuppgifter

(b) formaga att sakerstalla varaktig konfidentialitet, sekretess, integritet, tillganglighet
och robusthet i behandlingssystemen och -tjansterna.

(c) formaga att uppratthalla tillgdngligheten och atkomsten till personuppgifter i ratt tid
om det uppstar en fysisk eller teknisk handelse och incident

(d) en process for regelmassig testning, analysering och utvardering av hur effektiva
behandlingens tekniska och organisatoriska sakerhetsatgarder ar.

Enligt Dataskyddsforordningen, artikel 32, skall databehandlaren - oberoende av den
behandlingsansvarige - aven utvardera risken for fysiska personers rattigheter och friheter
som behandlingen utgor och vidta atgarder for att bemota dessa risker. Med avseende pa
denna utvardering skall den behandlingsansvarige tillgangliggora nodvandig information for
databehandlaren som gor det méjligt for vederborande att identifiera och utvardera sadana
risker.

Databehandlaren skall aven bista den behandlingsansvarige med att fullgéra och uppfylla den
behandlingsansvariges forpliktelser enligt Dataskyddsforordningen, artikel 32, genom bland
annat att tillgangliggora for den behandlingsansvarige nodvandig information om de tekniska
och organisatoriska sakerhetsatgarderna som databehandlaren redan har vidtagit i enlighet
med Dataskyddsforordningen, artikel 32 samt all annan information som ar nodvandig for att
den behandlingsansvarige skall kunna fullgora och uppfylla sina forpliktelser enligt
Dataskyddsforordningen, artikel 32.

Om motatgarderna gallande de identifierade riskerna — enligt och utifran den
behandlingsansvariges utvardering — kraver att det vidtas ytterligare atgarder an det
som databehandlaren redan har genomfort, sa skall den behandlingsansvarige ange
dessa atgarder i bilaga C.

Anlitande av tredje parts databehandlare (underleverantorer)

Databehandlaren skall uppfylla villkoren som har faststallts i Dataskyddsforordningen, artikel
28, nummer 2 och nummer 4, for att kunna anlita en annan databehandlare (en tredje parts
databehandlare; underleverantor).

Databehandlaren far saledes inte anlita en tredje parts databehandlare (underleverantdr)
for att uppfylla Villkoren utan att pa férhand ha inhamtat ett allmant skriftligt godkédnnande
fran den behandlingsansvarige.

10
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Databehandlaren har den behandlingsansvariges allmanna godkannande att anlita tredje
parts databehandlare (underleverantorer). Databehandlaren skall skriftligen underratta,
genom foregaende meddelande minst en manad i forvdag, den behandlingsansvarige om
eventuella andringar som galler tillsattning eller utbyte av tredje parts databehandlare
(underleverantdr) och darmed ge den behandlingsansvarige méjlighet att motsatta sig sadana
andringar innan den (eller de) beskrivna tredje parts databehandlaren/databehandlare
(underleverantoren/underleverantorer) anlitas.

Nar databehandlaren anlitar en tredje parts databehandlare (underleverantor) att utfora
specifika behandlingsaktiviteter pa uppdrag av den behandlingsansvarige, sa skall
underleverantoren alaggas samma forpliktelser med hansyn till skydd av personuppgifter som
ar faststallda i dessa Villkor, med hjalp av ett avtal eller annat juridiskt dokument i enlighet
med unionsratten (EU-ratten) eller medlemsstaternas nationella ratt, dar det sarskilt ges
tillrackliga garantier for att det kommer att genomforas tekniska och organisatoriska
atgarder som sakerstaller att databehandlingen uppfyller kraven i denna férordning.

Databehandlaren ar darfor ansvarig for att krava att tredje parts databehandlaren
(underleverantoren) som minimum uppfyller databehandlarens forpliktelser enligt dessa
Villkor och Dataskyddsforordningen.

En kopia av ett sadant tredje parts databehandlaravtal (underleverantorsavtal) och
eventuella efterfoljande andringar skall - vid den behandlingsansvariges anmodan - skickas
till den behandlingsansvarige, som pa detta satt har mojlighet att sakerstélla att tredje parts
databehandlaren (underleverant6ren) ar alagd samma forpliktelser med hansyn till skydd av
personuppgifter som faststallts i dessa Villkor. Kommersiella bestimmelser som inte paverkar
det integritetsrattsliga innehallet i tredje parts databehandlaravtalet
(underleverantdrsavtalet), omfattas inte av kravet pa kopia till den behandlingsansvarige.

Databehandlaren skall i tredje parts databehandlaravtalet (underleverantorsavtalet)
inkludera den behandlingsansvarige som foérmanstagande tredje part i det fall
databehandlaren skulle ga i konkurs, sa att den behandlingsansvarige kan trada in och dverta
databehandlarens rattigheter och gora dem gallande gentemot tredje parts databehandlare
(underleverantor), vilket exempelvis ger den behandlingsansvarige mojlighet att instruera
tredje parts databehandlaren (underleverantdren) om att radera eller aterfora
personuppgifterna.

Om databehandlaren inte uppfyller sina integritetsforpliktelser blir databehandlaren till fullo
ansvarig gentemot den behandlingsansvarige nar det galler uppfyllandet av tredje parts
databehandlarens (underleverantorens) forpliktelser. Detta paverkar inte de registrerades
rattigheter enligt Dataskyddsforordningen - sarskilt de som faststallts i artikel 79 och 82 -
gentemot den behandlingsansvarige och databehandlaren, inklusive tredje parts
databehandlaren (underleverantoren).

Overforing till tredjeland eller internationella organisationer

Databehandlaren kan endast overfora personuppgifter till tredjeland eller internationella
organisationer efter dokumenterade instruktioner fran den behandlingsansvarige och sadan
overforing skall alltid ske i overensstammelse med Dataskyddsforordningen, kapitel V.

Om overforing av personuppgifter till tredjeland eller internationella organisationer, som
databehandlaren inte blivit instruerad att genomfora av den behandlingsansvarige, kravs i
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enlighet med unionsratten (EU-ratten) eller medlemsstaternas nationella ratt som
databehandlaren omfattas av, skall databehandlaren underratta den behandlingsansvarige
om namnda rattsliga krav innan behandlingen, savida inte denna ratt med hansyn till viktiga
allmanna intressen forbjuder en sadan underréttelse.

Utan dokumenterade instruktioner fran den behandlingsansvarige kan databehandlaren inom
ramen for dessa Villkor, saledes inte:

(a) overfora personuppgifter till en behandlingsansvarig eller databehandlare i ett
tredjeland eller en internationell organisation

(b) overlata behandling av personuppgifter till en tredje parts databehandlare
(underleverantor) i ett tredjeland

(c) behandla personuppgifterna i ett tredjeland

Den behandlingsansvariges instruktioner nar det galler overforing av personuppgifter till ett
tredjeland, inklusive det eventuella overforingsunderlaget i Dataskyddsforordningen, kapitel
V, pa vilket dverforingen ar baserat, skall anges i bilaga C.6.

Dessa Villkor skall inte forvaxlas med standardmassiga dataskyddsbestammelser som
avhandlats i Dataskyddsforordningen, artikel 46, nummer 2, bokstav c och d, och dessa Villkor
kan inte utgora ett underlag for overforing av personuppgifter inom ramen for
Dataskyddsforordningen, kapitel V.

Assistans till den behandlingsansvarige

Databehandlaren assisterar och bistar, emedan det tas hansyn till behandlingens art och i
den grad det ar mojligt, med hjélp av anpassade tekniska och organisatoriska atgarder, den
behandlingsansvarige med att uppfylla vederbérandes forpliktelse att svara pa forfragningar
som den registrerade inkommer med nar det galler att utova sina rattigheter som faststallts
i Dataskyddsforordningen, kapitel IlI.

Detta innebér att databehandlaren, sa langt det ar mojligt, skall assistera och bista den
behandlingsansvarige géllande den behandlingsansvariges regelefterlevnad avseende:
(a)  upplysningsplikten vid insamling av personuppgifter fran den registrerade

(b)  upplysningsplikten om personuppgifter inte har samlats in fran den registrerade
(c) den registrerades ratt till insyn

(d) ratten till korrigering

(e) ratten till radering («ratten att bli bortglomd»)

(f)  ratten till begransning av behandling

(g) meddelande- och upplysningsplikten i samband med korrigering eller radering av
personuppgifter eller begransning av behandling

(h) ratten till dataportabilitet

12



Allméanna avtalsvillkor — Smart Retur Sverige AB

(i) ratten att gora invandningar/protestera

(j)  ratten att inte vara ett foremal for ett avgorande som uteslutande &ar baserat pa
automatisk behandling, inklusive profilering

Utover databehandlarens forpliktelse att assistera och bista den behandlingsansvarige i
enlighet med Villkoren 6.3., bistar databehandlaren dven, emedan det tas hansyn till
behandlingens art och den information som finns tillganglig for databehandlaren, den
behandlingsansvarige med:

(@) den behandlingsansvariges forpliktelse vid brott mot dataskyddssakerheten utan
onodigt dréjsmal och nar det ar mojligt, senast 72 timmar efter att ha fa kannedom
om det, anmala brottet mot dataskyddssakerheten till behorig tillsynsmyndighet,
norska dataskyddsmyndigheten Datatilsynet, savida brottet sannolikt inte kommer att
medfora en risk for fysiska personers rattigheter och friheter

(b) den behandlingsansvariges forpliktelse utan onodigt drojsmal att underrdtta den
registrerade om brottet mot dataskyddssakerheten nar det ar sannolikt att brottet
kommer att medfora en hog risk for fysiska personers rattigheter och friheter

(c) den behandlingsansvariges forpliktelse att innan behandling gora en utvardering av
vilka konsekvenser den planerade behandlingen kommer att ha for dataskyddet och
dataskyddssakerheten (utvardering av dataskyddskonsekvenser)

(d) den behandlingsansvariges forpliktelse att radfraga behorig tillsynsmyndighet, norska
dataskyddsmyndigheten Datatilsynet, innan behandlingen om en utvardering av
dataskyddskonsekvenser visar att behandlingen kommer att medfora en hog risk om
den behandlingsansvarige inte vidtar atgard for att reducera risken.

Parterna skall i bilaga C uppge de anpassade tekniska och organisatoriska atgarderna genom
vilka databehandlaren skall assistera och bista den behandlingsansvarige samt omfattningen
och utstrackningen av den erforderliga assistansen. Detta galler for forpliktelserna som foljer
av Villkoren 9.1. och 9.2.

Underrattelse om brott mot dataskyddssakerheten

Vid brott mot dataskyddssakerheten skall databehandlaren underratta den
behandlingsansvarige om brottet utan onddigt drojsmal efter att ha fatt kannedom om det.

Databehandlarens meddelande och underrattelse till den behandlingsansvarige skall om
mojligt ske inom 48 timmar efter att databehandlaren har fatt kannedom om brottet mot
dataskyddssdkerheten, sa att den behandlingsansvarige kan uppfylla sin forpliktelse att
anmala brottet till behorig tillsynsmyndighet, jfr. Dataskyddsforordningen, artikel 33.

| overensstammelse med Villkor 9, nummer 2, bokstav a, skall databehandlaren assistera och
bista den behandlingsansvarige med att anmala brottet till behdrig tillsynsmyndighet. Det
innebar att databehandlaren skall assistera och bista med att anskaffa information som anges
nedan, som enligt Dataskyddsférordningen, artikel 33, nummer 3, skall framgd av den
behandlingsansvariges meddelande av brottet till behorig tillsynsmyndighet:
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(a) arten av brottet mot dataskyddssakerheten, inklusive, nar det ar mojligt, kategorierna
av och ungefarligt antal registrerade som ar berorda, och kategorierna av och
ungefarligt antal registreringar av personuppgifter som ar berorda.

(b)  de sannolika konsekvenser av brottet mot dataskyddssakerheten

(c) de atgarder som den behandlingsansvarige har vidtagit eller foreslar att vidta for att
hantera brottet mot dataskyddssakerheten, inklusive, om det ar relevant, atgarder for
att reducera eventuella skadeverkningar till foljd av brottet.

Parterna skall i bilaga C ange all information som databehandlaren skall anskaffa nar
vederbdrande assisterar och bistar den behandlingsansvarige med att anmala brott mot
dataskyddssakerheten till behorig tillsynsmyndighet.

Radering och retur av uppgifter

Vid upphorande av databehandlingstjansterna skall databehandlaren radera samtliga
personuppgifter som har behandlats pa uppdrag av den behandlingsansvarige och bekréfta
infor den behandlingsansvarige att uppgifterna har raderats, savida inte unionsratten (EU-
ratten) eller medlemsstaternas nationella ratt kraver lagring av personuppgifterna.

Foljande regler i unionsratten (EU-ratten) eller medlemsstaternas nationella ratt som
databehandlaren omfattas av, kraver lagring av personuppgifterna efter att
databehandlingstjansterna har upphort:

(a) Personuppgifterna som hamtats in via formularet som hor till bestallningen av
tjansterna kommer att forvaras i 5 ar efter utgang av innevarande rakenskapsar, jfr.
Lagstiftning om bokfdring fran den 19 november 2004, om avtal ingas.

Databehandlaren forpliktigar sig att uteslutande behandla personuppgifterna till de syften
(det syfte), med den varaktighet och inom ramen for de villkor som dessa regler faststaller.

Revision, inklusive inspektion

Databehandlaren skall for den behandlingsansvarige tillgangliggora all information som ar
nodvandig fér att pavisa regelefterlevnhad gallande  forpliktelserna  enligt
Dataskyddsforordningen, artikel 28 och dessa Villkor. Vidare skall databehandlaren
mojliggora och bidra till revisioner, inklusive inspektioner, som utfors av den
behandlingsansvarige eller en annan revisor som ar bemyndigad av den behandlingsansvarige.

Procedurerna for den behandlingsansvariges revisioner, inklusive inspektioner, av
databehandlaren och tredje parts databehandlaren (underleverantoren) finns specificerade
i bilaga C.7 och C.8.

Databehandlaren forpliktigar sig att ge tillsynsmyndigheterna, som enligt gallande
lagstiftning har atkomst till den behandlingsansvariges eller databehandlarens lokaler, eller
representanter som foretrader sadana tillsynsmyndigheter, atkomst till databehandlarens
fysiska lokaler vid presentation av behorig legitimation.

Parternas avtal om ovriga forhallanden

Parterna kan avtala om ovriga bestammelser som galler databehandlingstjanster, exempelvis
ersattningsansvar, sa lange dessa dvriga bestammelser inte direkt eller indirekt strider mot
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dessa Villkor eller ar till skada for den registrerades grundlaggande rattigheter och friheter
och skyddet som foljer av Dataskyddsforordningen.

Avtalsvillkorens ikrafttradande och upphorande

Bagge parter kan krava omforhandling av Villkoren, om lagandringar eller oegentligheter i
Villkoren ger orsak till detta. Villkoren galler sa lange databehandlingstjansterna varar.
Under denna period kan Villkoren inte sdgas upp, savida parterna inte avtalar om andra
villkor som reglerar leverans av databehandlingstjansterna. Om leveransen av
databehandlingstjansterna upphor, och personuppgifterna raderats eller returnerats till den
behandlingsansvarige i overensstammelse med Villkoren i 11.1 och bilaga C.4, kan Villkoren
sagas upp med skriftligt foregdende meddelande fran bagge parter.
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Bilaga A Upplysningar om behandlingen

A.1. Syftet med databehandlarens behandling av personuppgifter pa uppdrag av den
behandlingsansvarige ar:

Syftet med behandlingen av personuppgifterna pa uppdrag av den behandlingsansvarige ar att
mojliggora leverans av tjanster i avtalet knutet till kop, forsaljning och reparation av trapallar, som
forutsatter att den behandlingsansvarige (Kunden) registrerar kontaktinformation och bankuppgifter.

A.2. Databehandlarens behandling av personuppgifter pa uppdrag av den behandlingsansvarige
skall primart handla om (behandlingens art):

Kunden (vid sina enheter och butiker) kommer att genomfora alla bestallningar knutna till leverans
och hamtning med transport direkt i sitt webbaserade Smart Retur-kundsystem. | forbindelse med
dessa bestallningar kommer Smart Retur att behandla personuppgifter om kunden, pa uppdrag av
kunden, for att kunna genomfora bestallningarna. Smart Retur ar darmed databehandlare och
behandlar personuppgifter pa uppdrag av Kunden.

A.3. Behandlingen omfattar foljande typer av personuppgifter om de registrerade:

Postadress, bankkonto, telefonnummer, e-postadress, namn pa kontaktperson och fdretagsnamn
(ENK).

A.4. Behandlingen omfattar foljande kategorier av registrerade:

Anstallda, tidigare anstallda, leverantorer, anstallda i samarbetande firma och verksamheter.

A.5. Databehandlarens behandling av personuppgifter pa uppdrag av den behandlingsansvarige
kan borja efter att Villkoren har tratt i kraft. Behandlingen har foljande varaktighet:

Avtalet gdller sa lange databehandlare behandlar personuppgifter pa uppdrag av den
behandlingsansvarige. Om den behandlingsansvarige (Kunden) avslutar avtalsférhallandet eller
raderar uppgifter, kan behandlingen komma att upphora, med undantag for behandling som ar
nodvandig i enlighet med Villkor 10 (2).

Bilaga B Utgar

Bilaga C Instruktioner for behandling av personuppgifter

C.1. Behandlingens féremal/Instruktioner for behandlingen

Databehandlarens behandling av personuppgifter pa uppdrag av den behandlingsansvarige sker genom
att databehandlaren utfor foljande:

Genom avtalet for kop och forsaljning, samt reparation av trapallar, behandlar Smart Retur
kontaktinformation och betalningsinformation om och pa uppdrag av den behandlingsansvarige
(Kunden) for att kunna leverera tjansten i enlighet med avtalet.

C.2. Informationssakerhet
Sakerhetsnivan skall aterspegla:

Behandlingen omfattar inga kansliga personuppgifter. Det finns darfor inget behov av att det etableras
en «hog» sakerhetsniva. Databehandlaren skall behandla personuppgifterna i enlighet med den
sakerhetsniva som ar sedvanlig praxis i branschen.

Databehandlaren har hadanefter rattighet och forpliktelse att fatta beslut om vilka tekniska och
organisatoriska sakerhetsatgarder som skall vidtas for att etablera den ndédvandiga (och avtalade)
sakerhetsnivan.

Databehandlaren skall dock - under alla omstandigheter och som ett minimum - vidta foljande
atgarder, som har avtalats med den behandlingsansvarige:
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Smart Retur skall féra protokoll (logg) 6ver behandlingsaktiviteter som Smart Retur utfor pa uppdrag
av den Behandlingsansvarige, som skall innehalla minimum den information som foreskrivs enligt
Dataskyddsforordningen, artikel 30. Behandlingsansvarig kan nar som helst krava insyn i protokoll.

Smart Retur skall tillgangliggora for Behandlingsansvarig all information som ar nodvandig for att
pavisa att forpliktelserna som faststallts i DB har uppfyllts samt m6jliggora och bidra till revisioner,
inklusive inspektioner, som genomfors av Behandlingsansvarig eller en annan inspektor med fullmakt
fran Behandlingsansvarig. Detta omfattar &dven att ge atkomst till sdkerhetsdokumentation.
Behandlingsansvarig har sjalv det direkta ansvaret gentemot aktuella tillsynsmyndigheter.

C.3 Assistans till den behandlingsansvarige
Databehandlaren skall i den grad det ar mojligt - i den nedanstaende beskrivna omfattning och

utstrackning - assistera och bista den behandlingsansvarige i enlighet med Villkoren 9.1 och 9.2 genom
att vidta foljande tekniska och organisatoriska atgarder:

Databehandlaren skall assistera och bista den behandlingsansvarige i den omfattning/utstrackning
som kan kravas enligt Dataskyddsforordningens bestammelser.

C.4 Lagringsperiod/Raderingsprocedurer

Personuppgifter lagras sa lange personuppgifterna behandlas pa uppdrag av den behandlingsansvarige,
varefter de raderas automatiskt av databehandlaren.

Vid upphérandet av databehandlingstjansterna skall databehandlaren antingen radera eller aterfora
personuppgifterna i 6verensstammelse med Villkoren 11.1, savida inte den behandlingsansvarige -
efter att Villkoren undertecknats - har andrat den behandlingsansvariges ursprungliga val. Sadana
andringar skall vara dokumenterade och sparas skriftligen, inklusive elektroniskt, tillsammans med
Villkoren.»

C.5 Lokalisering for behandling

Behandling av personuppgifter som omfattas av Villkoren far inte, utan den behandlingsansvariges
skriftliga forhandsgodkannande, dga rum pa andra platser &n foljande:

Agnitio AS
Jotunvegen 1
6884 @VRE ARDAL
Norway

Upon entry into force of the Terms, the data controller shall approve the use of the following sub-
processors:

Name Org. no. Address Description of
processing
Accigo AS 917441499 Dronning Eufemias IT supplier and
gate 6A, 0191 Oslo support function
Norway
Agnitio AS 983089771 Jotunvegen 1 Operator
6884 @VRE ARDAL
Norway

C.6 Instruktioner for overforing av personuppgifter till tredjeland

Om inte den behandlingsansvarige i Villkoren eller efterfoljande ger en dokumenterad instruktion som
galler overforing av personuppgifter till ett tredjeland eller internationell organisation, kan inte
databehandlaren, inom ramen for Villkoren, genomfdra sddana 6verforingar.
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C.7 Procedurer for den behandlingsansvariges revisioner, inklusive inspektioner, av behandlingen
av personuppgifter som overlamnats till databehandlaren

Den behandlingsansvarige eller den behandlingsansvariges representant kan under avtalsperioden
utfora en fysisk inspektion av platserna dar databehandlaren utfor behandling av personuppgifter,
inklusive fysiska lokaler samt system som anvénds till och har koppling till behandlingen, for att fastsla
att databehandlaren uppfyller regelefterlevnad gallande Dataskyddsforordningen, gallande
bestammelser om skydd av personuppgifter i unionsratten (EU-ratten) eller medlemsstaternas
nationella ratt och Villkoren.

Utover planerad inspektion, kan den behandlingsansvarige genomfora en inspektion av
databehandlaren nar parterna anser det vara nodvandigt.

Den behandlingsansvariges eventuella kostnader och utgifter i samband med fysisk inspektion betalas
av den behandlingsansvarige sjalv. Databehandlaren skall dock avsatta de resurser (huvudsakligen den
tid) som ar nodvandiga for att den behandlingsansvarige skall kunna genomfora sin inspektion.

Bilaga D Parternas reglering av ovriga forhallanden

D.1 Allmant - Huvudavtalet

Huvudavtalet mellan parterna reglerar att kunden bestaller varuleveranser av och genom Smart Retur.
Kundforhallandet innebar att kunden registrerar en eller flera kundprofiler i Smart Returs
programvara och databas for att férvalta avtalsférhallandet i Huvudavtalet. Detta medfor registrering
av foretaget som kund i Smart Returs register, med efterfoljande registrering av kundernas
representanter med namn, telefonnummer, e-postadress och anknytning till foretag/arbetsgivare i
databasen.

D.2 Ansvarsomfattning - behandling av personuppgifter

Smart Returs databas i denna programvara finns tillganglig for samtliga Smart Returs ovriga kunder
och kundernas utvalda representanter, sa att kunder i databasen kan kontakta varandra och avtala
om ovriga leveranser mellan parterna. Personuppgifterna ar aven tillgangliga for Smart Returs
medarbetare.

Behandlingsansvarig (kunden) ar ansvarig for att inneha det juridiska och rattsliga underlaget for att
inhamta, behandla, lagra, uppge och vidarebefordra personuppgifterna, inklusive att godkannande
finns bade internt och externt, dar de anstédllda och 6vriga, dar personuppgifter har uppgetts,
accepterar och godkanner behandling av personuppgifter hos Smart Retur. Darutover har den
behandlingsansvarige ansvaret for att kontinuerligt uppdatera personuppgifter och kundprofiler -
inklusive aktivera, uppdatera och deaktivera anvandare allteftersom dessa avslutar
anstallningsférhallandet, eventuellt inte skall ha en kundprofil i Smart Returs databas av andra
orsaker.

Behandlingsansvarig skall omedelbart ge aterkoppling om andringar i kundprofiler.
Behandlingsansvarig skall meddela Smart Retur om det foreligger misstanke om, eller om det har
upptackts, ett brott mot ovannamnda forpliktelser eller Dataskyddsforordningen.

Behandlingsansvarig skall betala alla kostnader som Smart Retur far pa grund av missférhallande om
missforhallandet beror pa forhallanden hos den behandlingsansvarige.

D.3 Tystnadsplikt

Smart Retur har tystnadsplikt gallande personuppgifter som Smart Retur far atkomst till, inom ramen
for Huvudavtalet och behandling av personuppgifterna. Smart Retur skall sakerstalla att personer som
har auktoriserats att behandla personuppgifterna, har forpliktigat sig att behandla upplysningarna
med sekretess eller omfattas av en sarskild lagstadgad tystnadsplikt. Denna bestammelse galler aven
efter Huvudavtalets upphorande.

Personuppgifterna delas, som namnts i punkt D.2, internt mellan Smart Returs kunder i databasen.
Smart Retur skall emellertid inte delge och utlamna upplysningar eller information som Smart Retur
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behandlar for behandlingsansvarig till andra tredjeparter utan explicit forelaggande fran
behandlingsansvarig. Meddelanden till Smart Retur som galler den behandlingsansvarige, skall Smart
Retur vidarebefordra till behandlingsansvarig sa snabbt som majligt.

Om Smart Retur &r av den uppfattningen att en instruktion fran behandlingsansvarig strider mot

Dataskyddsforordningen eller annan lagstiftning, sa skall Smart Retur omedelbart meddela
behandlingsansvarig om detta.
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